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ABSTRACT

In ,, Wireless LANs ““ nach IEEE 802.3 ist es ein leichtes, Zugang zum
Ubertragungsmedium — Luft — zu bekommen. Ohne aufwendige Ver-
kabelung ist es moglich, schnell Zugang zu wechselnden Netzen zu
erlangen. Dies kann im Falle sich im Firmennetzwerk an- und ab-
meldender Mitarbeiter erwiinscht sein, bietet aber auch Méglichkei-
ten fiir potentielle Angreifer, deren Zugang zum Ubetragungsmedium

nicht verhindert und nur schlecht tiberwacht werden kann.

Das War Driving oder auch Net Stumbling befasst sich nun genau
mit der Aufspiirung von Funknetzwerken, die fiir eigene Zwecke (egal
ob mit oder ohne Zustimmung der Betreiber) verwendet werden kon-
nen. Gefundene offene Netze (so genannte Hot Spots) werden mittels

spezieller Kreidezeichen fiir andere kenntlich gemacht.

Nicht nur offene Netze kénnen so zweckentfremdet werden. Es gibt
auch einige Mdngel in den Sicherheitsvorkehrungen des IEEE 802.11
Standards, die selbst die Nutzung ,,geschiitzter“ Funknetze moglich
machen und fast gleichzeitig von zwei verschiedenen Gruppen im

Jahr 2001 entdeckt und veroffentlicht wurden.
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1  Einleitung

Funknetze wie Wireless LAN (WLAN) nach dem weit verbreiteten
IEEE 802.11 Standard ermdglichen den Aufbau von Computernetz-
werken iiber das Ubertragungsmedium ,,Luft“. Der Zugang ist damit
nicht mehr nur stationdr iiber kabelgebundene Gerite méglich, sondern
auch mittels mobiler Klienten, die sich in dem Empfangsbereich eines
Zugangspunktes (,,Access Point™, AP) befinden. Einerseits zeichnen
sich Funknetze damit durch eine grélere Flexibilitit und auch oftmals
durch eine reale Kostenersparnis (keine Verkabelung von Gebduden
nétig) aus, geben dabei aber auch die alleinige Kontrolle iiber das Uber-
tragungsmedium preis. Nicht nur die Klienten, denen vom Betreiber ein
physikalischer Zugang zum Netzwerk in Form eines Anschlusses an das
Ubertragungsmediurn gewihrt wurde, sondern alle Klienten, die in den
Empfangsbereich eines AP gelangen, koénnen Daten in das Netz ein-
speisen und mithéren. Das Ubertragungsmedium kann nunmehr sogar
von mehreren, unabhingigen Netzwerken gleichzeitig verwendet wer-
den.

1.1 Uberblick

Im folgenden zweiten Teil wird eine ,,Community* beleuchtet, die sich
diesen Kontrollverlust tber das Ubertragungsmedium und die breite
Verfligbarkeit von Netzzugangspunkten zunutze gemacht hat.

Wihrend sich diese Gemeinde in der Regel auf das Aufspiiren und die
Nutzung von ,,offenen” Netzen beschrinkt, werden im dritten Teil
ernste Mingel in den Sicherheitsmechanismen des relevanten Industrie-
standard beschrieben, die fiir alle Betreiber von Funknetzwerken von
Bedeutung sind. Selbst die Verwendung aller vorgesehenen Sicherheits-
und Zugangskontrollmechanismen bietet in ,,geschlossenen® Netzwer-
ken keinen wirksamen Schutz vor tblichen Angriffen.

Im vierten und letzten Teil erfolgt dann eine kurze Zusammenfassung,.



Wenn im Folgenden von ,,Funknetzen® oder ,,WLAN® die Rede ist,
sind immer die in dieser Arbeit ausschliefSlich betrachteten Funknetze
nach IEEE 802.11b, die bereits ausfithrlich von Ba Kien Tran (2003) im
Rahmen dieses Seminars behandelt wurden, gemeint. Sollten andere
Netze gemeint sein, wird darauf ausdriicklich hingewiesen.

2 Net Stumbling

Im Zuge der kommerziellen Verbreitung von WLAN fihigen Endgera-
ten wird gerade in Industrie- und Ballungszentren eine beachtliche Ab-
deckung mit Funknetzen erreicht. Zumeist sind diese Netze auch direkt
an das Internet angeschlossen. Damit bote sich unter Mitarbeit der
Netzbetreiber die Méglichkeit, einen schnellen, unabhingigen, dezentra-
len und kostengiinstigen Internetzugang fir Nutzer mobiler Endgerite
bereitzustellen, der in direkter Konkurrenz zu anderen Zugangsarten
wie z.B. dem Zugang tiber das Mobiltelefon stiinde.

Diese Idealvorstellung, aber auch der personliche Vorteil und die tech-
nische Neugier haben wohl den Antrieb zu der Entstehung einer brei-
ten Gemeinde von Funknetz-Freaks, die sich gerne selber als
,wotumbler oder ,,War Driver* bezeichnen, geliefert.

Der weit verbreitete Begriff ,,War Driving ist eine Abwandlung des
Begriffs ,,War Dialing® und hat seinen Ursprung in dem Kultfilm der
Szene ,\War Games“ von 1983. In dem etwas abstrusen Film wihlt
Matthew Broderick mittels eines Modems wahllos Telefonnummer an,
um schlecht geschiitzte Einwahlstellen in Firmennetzwerke zu finden.
Dies gelingt thm letztendlich auch; nur entpuppt sich das auf der Ge-
genseite vermutete Spiel als ein Computer zur Steuerung strategischer
Atomwatfen. Der dritte Weltkrieg kann aber gliicklicherweise noch kurz
vor Ende des Films verhindert werden.

Prinzipiell verfolgen die War Driver die gleiche Idee: Sie begeben sich
mit einem mobilen Empfangsgerit (ein Laptop oder PDA) wahllos auf
die Suche nach aktiven Funknetzwerken. Das Augenmerk liegt auch
hier auf offenen (oder extrem schlecht geschiitzten) AP, die fiir den



Zugang zum Internet oder andere Zwecke verwendet werden kénnen.
Im Gegensatz zu Matthew Broderick konnen die War Driver diese Su-
che nicht von zu Hause aus erledigen, sondern missen sich dazu vor
Ort, in den Empfangsbereich der Netze begeben. Dies kann natiirlich
zu Full (War Walking) oder per Auto (daher der Begriff War Driving)
geschehen.

21 ,offene*“ Netze

Nicht immer verfolgen die War Driver dabei kriminelle Ziele: Einige
Funknetzbetreiber etlauben fremden Personen z.B. aus ideellen Griin-
den die Nutzung der eigenen, nicht ausgeschépften Kapazititen. Und
auch immer mehr Gaststiatten mochten Thren Kunden einen kostenlo-
sen Zugang zum Internet anbieten. Hinzu kommt noch, dass es fraglich
ist, ob die Verwendung eines ungeschitzten Funknetzes tberhaupt
strafbar ist, selbst wenn der Eigentiimer nicht mit einer Nutzung einver-
standen wire. Sind keinerlei Vorkehrungen zur Zugangsbeschrinkung
unternommen worden, kann bezweifelt werden, dass sich der , Ein-
dringling® der Zustimmung des Betreibers nicht gewiss sein konnte.
Aber natiirlich gibt es auch kriminelle Interessen, in Funknetze einzu-
dringen. So soll zum Beispiel die Wirtschaftsspionage ein so lukratives
Geschift sein, dass auch groflere Anstrengungen zur Umgehung der
SicherheitsmalBnahmen wirtschaftlich attraktiv werden.

Generell ist also zwischen der Aufsptrung und Nutzbarmachung ,,offe-
ner (,,legal®) und ,,geschlossener® Netze (illegal) zu unterscheiden. Ein
offenes Netz ist hierbei ein Access Point mit Netzanbindung, bei dem
keinerlei spezielle MaBnahmen zur Zugangsbeschrinkung oder Zu-
gangskontrolle und keinerlei Anstrengungen zur Verschlisselung des
Datenverkehrs unternommen wurden. Ein solches Netz kann, wie
schon oben argumentiert, als 6ffentlich bezeichnet werden.

Die Vielzahl verfiigbarer offener Netze in Ballungszentren begrindet
sich zum einen in der absichtlichen, ideellen Bereitstellung der eigenen
Kapazititen, zum anderen aber auch in Defiziten bei den Einstellungen
der Gerite. So sehen die Standardeinstellungen verbreiteter AP wie der



AP von Linksys keinerlei Zugangsbeschrinkungen vor. Da die Stan-
dardeinstellungen weithin bekannt sind, sind solche Netze zudem ex-
trem leicht aufzusptiren. Viele Betreiber wissen oftmals schlichtweg gar
nicht um die Gefahren, denen sie durch den Anschluss eines AP an ihr
bestehendes Netz ausgesetzt sind.

An dieser Stelle sei stellvertretend fiir die Vielzahl von Non-Profit Or-
ganisationen, die Netze flichendeckend bereitstellen, das Personal Telco
Project genannt, das sich zum Ziel gesteckt hat, mit Hilfe von Spenden
und Privatpersonen einen kostenlosen Internetzugang fiir die gesamte

Innenstadt von Portland bereitzustellen (vgl. Personal Telco Project
2003).

2.2  Funknetze Kennzeichnen: ,,War Chalking*

Um einmal gefundene, niitzliche Funknetze kenntlich zu machen, so
dass sie fir nachfolgende Benutzer mobiler Endgerite leichter aufzu-
spuren sind, hat die Gemeinde eigens eine Serie von Zeichen entwickelt,

let's warchalk..!
KEY SYMBOL

OPEN ssid
NODE

bandwidth

CLOSED ssid
NODE

WEP
NODE

bandwidth

blackbeltjones.com/warchalking

Abbildung 1: Offizielle War Chalking
Symbole. (Abbildung von Warchal-
king.Org 2002)



die mit Kreide oder Sprithfarbe gut sichtbar im Empfangsbereich der
AP des Funknetzes angebracht werden. Die Zeichen kénnen Informa-
tionen iiber Zugangskontrolle, Netzwerkname, Bandbreite und Uber-
tragungskanal des AP enthalten. Um der wachsenden Zahl der Schutz-
mechanismen Rechnung zu tragen, gab es zwischenzeitlich eine Vielzahl
von entsprechenden Symbolen in der Diskussion. Letztendlich ist man
aber zu dem Schluss gekommen, dass fiir andere nur nutzbare Netze
von Interesse sind, und sich die Kenntlichmachung des genauen Sicher-
heitsmechanismus, der einen Zugang unmoglich macht, nicht lohnt. Es
sollen also im Wesentlichen offene oder schlecht geschiitzte Knoten mit
den notigen Informationen ,,gechalkt™ werden. Dafiir haben sich drei
,»offizielle” Symbole durchgesetzt (vgl. Abbildung 1).

Da die Tools zum Aufspiiren der Netze inzwischen so ausgereift und
einfach zu bedienen sind, dass sie eigentlich jeder interessierte Endbe-
nutzer ohne Probleme einsetzen kann, stellt sich die Frage, ob die visu-
elle Kennzeichnung tGberhaupt noch Sinn macht. Bis man ein solches
Zeichen entdeckt hat, befindet man sich vermutlich lingst im Emp-
fangsbereich des AP, der also bereits mit einem entsprechenden Tool
aufgesptirt worden sein kénnte. Das War Chalking scheint daher inzwi-
schen zum Selbstzweck der Gemeinde geworden zu sein, dhnlich wie
das von ,,Sprayern und ,,Skatern‘ bekannte ,,Tagging* seines Namens-
kiirzels.
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Abbildung 2: Zwei Symbole, die Hauswinde in einer italienischen Grof3-
stadt zieren. Links sind gut die Bandbreit (11 Mbps), der Netzwerkname
(ZANNIL.ORG) und der Netzwerktyp (B fir 802.11b) zu erkennen.

In Abbildung 2 sind einige Symbole aus der ,,freien Wildbahn zu se-
hen.

2.3 Werkzeuge zum Aufspiiren von Funknetzen

War das Aufspiiren von Funknetzen anfangs nur Fingeweihten mog-
lich, gibt es inzwischen eine Vielzahl von frei verfiigbaren Tools, die die
Suche nach Hot Spots zum Kinderspiel werden lassen. Der Anwender
kann dabei je nach seinem Betriebssystem (DOS, Linux, Windows
98/2000/XP und sogar Windows CE werden unterstitzt) und dem auf
der WLAN Empfangseinheit verwendeten Chipsatz aus einer groB3eren
oder kleineren Auswahl von Programmen wahlen.

Im Folgenden werden dreieinhalb Tools kurz exemplarisch vorgestellt.



2.3.1  NetStumbler fiir Windows 98/2000/ XP
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Der NetStumbler ist ein einfach zu bedienendes und weit verbreitetes
Tool. Es sucht ununterbrochen nach AP im Empfangsbereich. Dazu
werden so genannte Beacons ausgesendet und detektiert. Sendet ein
Access Point diese Beacons nicht (kann bei einigen Herstellen entgegen
dem Standard abgestellt werden), bzw. reagiert nicht auf diese Signale
von ihm unbekannter Karten, kann er vom NetStumbler auch nicht
aufgespurt werden.

Detektierte Access Points werden je nach Zugangsbeschrinkungen und
VerschlisselungsmaBnahmen (WEP Encryption, WEP Authentication,
offen) eingeordnet. Der Netzwerkname wird, soweit tibermittelt, ange-

zeigt.

In einer weiteren Ansicht kann die Empfangsstirke in kurzen Zeitab-
stinden gemessen und grafisch dargestellt werden. Dies hilft bei der
Ortung des Standortes der Antenne.

Interessant ist auch die Anbindungsmoglichkeit eines an die serielle
Schnittstelle angeschlossenen GPS Empfingers. Mit seiner Hilfe kann
der NetStumbler ein automatisches Protokoll erstellen, in dem alle geor-
teten Netze mit exakten Weltkoordinaten zur spiteren Auswertung oder
Ubermittlung an ein Netzverzeichnis aufgefithrt werden.



2.3.2  MiniStumbler fiir Windows CE

Der MiniStumbler ist die Version des NetStumblers fir Windows CE.
Er bietet die gleichen Such- und Protokollfunktionen und ermdoglicht
ebenfalls die Verwendung eines GPS Empfingers zur Erstellung eines
Protokolls. In Hinblick auf Komfort und Darstellung missen aber ein
paar geritebedingte Einschrinkungen hingenommen werden.

2.3.3  Aerosol
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Aerosol kommt noch minimalistischer daher: Es gibt lediglich zwei Dia-
loge: Einen, um ein paar Finstellungen vorzunehmen und einen, in dem
alle Informationen angezeigt werden. Die Informationen beinhalten
cine Balkenanzeige der Empfangsstirke und eine Liste der zuletzt gese-
henen Netze mit zum NetStumbler vergleichbaren Informationen.



Interessant wird Aerosol durch die fiir das nidchste Release geplante
Erweiterung um eine Funktion zur WEP Decryption. Sollte sich diese
Funktion nahtlos in das einfache, intuitive Bedienungskonzept einfiigen,
sind WEP geschiitzte Netze wohl in Zukunft nicht einmal mehr vor
Einblicken unversierter ,,normaler Endbenutzer sicher.

234 WILAN Expert

v WLAM Expert

Der WLAN Expert ist eigentlich nicht als Tool zum Stumbling gedacht.
Er sollte vielmehr als Testwerkzeug fiir Administratoren von Funknet-
zen dienen. So zeigt er die Gblichen Daten des verbundenen AP an,
bietet aber auch Daten zu der Sende- und Empfangsstirke in mW und
verfligt iiber einen ausgefeilten Antennentest, mit der die Funktion bzw.
die Gite einer verwendeten Antenne gemessen werden kann. Damit



Abbildung 3: Selbstgebast;lte Richtantenne aus einer Chipsdose. Links:
Die ausgerichtete und an eine PCMCIA WLAN Karte angeschlossene
Antenne. Rechts: Einblick in die Réhre, in die ein ,,Empfangsstift™ ragt.

eignet er sich auch hervorragend zur Bewertung und Optimierung
selbstgebauter Antennen und ist somit auch fir War Driver ein niitzli-
ches Werkzeug,

2.4 Antennen

Neben dem Endgerit und der Software spielen die verwendeten An-
tennen bei der Suche nach Funknetzen eine entscheidende Rolle. Ha-
ben die Netze nach der Spezifikation gerade in bebauten Gebieten nur
eine sehr kleine effektive Reichweite (praktisch immer unter 100m),
kann die Reichweite der eigenen Einheit durch spezielle Antennen be-
trichtlich gesteigert und die Suche damit entscheidend vereinfacht wer-
den. Das Angebot verfiigharer Antennen fir den 2.4 GHz Bereich
reicht von bequemen, aber in ihrer Reichweite beschrinkten omnidirek-
tionalen Antennen bis hin zu Richtantennen, mit denen Verbindungen
oftmals noch tiber mehrere Kilometer aufgebaut werden kénnen, sofern
sie genau auf die Gegenstelle ausgerichtet werden. Einen guten Uber-
blick tiber das bestehende Angebot erhilt man zum Beispiel auf den
Seiten des Anbieters FAB Corp (2003).

Ein richtiger Enthusiast greift aber nicht auf diese kommerziellen An-
gebote zurtick, sondern verlisst sich nur auf seine Antenne Marke Ei-
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genbau. Wie man z.B. mit geringem finanziellen Aufwand eine Antenne
aus einer Verpackung von bekannten Kartoffelchips bastelt, wird im
Internet ausfihrlich beschrieben (vgl. Flickenger 2001, siehe Abbildung
3).

Ein weiterer Schritt ist es dann, die Antennen fest in Fahrzeugen zu
montieren. Es hat sich eine der Bassrohrenfraktion ahnliche Fange-
meinde solcher Modifikationen gebildet, die selbst nicht davor zurtick-
schreckt, das Display ihres Navigationssystems als Bildschirm fir ihre
WLAN Endgerite zu zweckentfremden (leider wurde die entsprechen-

de Seite http://home.attbi.com/~digitalmatrix /wardriving/ inzwischen
geloscht).

2.5 Listen von Hot Spots

Inzwischen gibt es mehrere Datenbanken, in denen die Standorte und
Daten von AP verzeichnet sind. Zum Teil wurden sie von den Betrei-
bern selber, aber auch von War Drivern gefiillt. Ein weltweites Ver-
zeichnis ist z.B. die NodeDB (2003). Leider sind dort kaum europiische
Funknetze verzeichnet. Highspeed-Hotspots.de (2003) und Mobileac-
cess.de (2003) bieten gerade tiber Deutschland mehr Informationen.

3 Sicherheitsmaf3nahmen in Funknetzen

Da das Ubertragungsmedium 6ffentlich und einfach zuginglich ist, be-
steht ein verstindlicher Bedarf nach zusitzlichem Schutz gegentiber
kabelgebundenen Netzen. Der Standard sieht daher einige Ma3nahmen
noch auf Ebene des Link Layers vor, die zudem von einigen Herstellern
noch um proprietire Schutzmalinahmen erweitert werden. Die Mal3-
nahmen lassen sich in drei Kategorien einordnen:

1. Zugangskontrolle

Unautorisierte Klienten sollen an der Anmeldung und am Einspeisen
von Daten gehindert werden.
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2. Schutz vor Lauschern
Das Abhoren der iibertragenen Daten soll verhindert, bzw. die enthal-
tene Information verschleiert werden.

3. Schutz vor Verinderungen

Legitim eingespeiste Daten miissen vor Verinderungen durch unautori-
sierte Klienten geschiitzt werden, um deren Integritit sicherstellen zu
konnen.

Im Folgenden werden die verschiedenen Sicherheitsma3nahmen kurz
dargestellt und im Falle der WEP (Wired Equivalent Privacy) Ver-
schliisselung ausfiihrlicher auf Thre Wirksamkeit hin untersucht. Leider
wird sich zeigen, dass die Mal3nahmen im Einzelnen teilweise ungent-
gend sind und in ihrer Gesamtheit dem Ziel, sichere Datentbertragung
zu gewahrleisten, nicht gerecht werden.

3.1 MaBnahmen zur Zugangskontrolle

Der IEEE 802.11b Standard schreibt keine Zugangskontrolle vor. Es
gibt lediglich eine optionale Zugangskontrolle unter Verwendung des
WEP Schlissels. Daher bieten einige Hersteller ihren Kunden eigene,
proprietire Mallnahmen zur Zugangskontrolle an.

3.1.1 ,geheimer” Service Set Identifer (SSID)

Jedes Netzwerk besitzt einen eigenen Namen, den Service Set Identifer
(SSID). Ein Klient, der sich an dem Netz anmelden will, muss diesen
Namen kennen. Allerdings wird dieser Name in einem so genannten
Beacon-Signal von den meisten AP regelmalBig mit kurzen Zeitabstin-
den versendet. Nachdem einige Hersteller Karten und Treiber auf den
Markt gebracht haben, bei denen man einstellen kann, dass sie sich bei
wirgendeinem® Netz anmelden sollen, ohne dass der Benutzer den Na-
men zuvor eingegeben hitte, war diese ehedem dunne Sicherheits-
schicht unwirksam. Einige Hersteller von AP bieten daher inzwischen
die Moglichkeit an, das Aussenden des SSID abzustellen. Aber selbst
dann bietet der SSID als Passwort nur einen geringen Schutz: Jeder
Klient muss das (gleiche) Passwort kennen, um sich an das Netz anmel-
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den zu koénnen. Eine Kontrolle tber die Weitergabe des Passwortes ist
damit nur schwer moglich. Zudem belassen es viele Betreiber auch ein-
fach bei dem bei der Auslieferung eingestellten Namen. In der Statistik
der am haufigsten verwendeten Netzwerknamen, nehmen die Standard-
einstellungen tatsichlich die vorderen Plitze ein.

3.1.2  Positivliste antorisierter MAC Adressen

Eine weitere Schutzmal3nahme, die von verschiedenen AP angeboten
wird, ist eine Positivliste erlaubter MAC Adressen. Dabei muss der
Administrator im AP alle MAC Adressen der WLAN Karten eintragen,
die sich bei ihm anmelden dirfen. Pakete von Karten mit anderen MAC
Adressen werden einfach ignoriert. Da die MAC Adressen weltweit
eindeutig vergeben werden, sollte dieser Mechanismus eine sichere Zu-
gangskontrolle bieten, wire es nicht moglich, treiberseitig eine andere,
beliebige MAC Adresse vorzuspiegeln (MAC address spoofing). Hierfiir
gibt es fiir Windows modifizierte Treiber, wihrend es unter Linux sogar
ein Standardfeature ist.

Auflerdem gestaltet sich die Verwaltung dieser Listen in groflen Netz-
werken aufwendig. Da es keine sichere Ubertragung und keine passen-
den Werkzeuge gibt, miissen diese Daten in jeden AP einzeln eingege-
ben und auf dem aktuellen Stand gehalten werden. Zudem reicht es bei
einem Angriff aus, eine einzige giltige MAC Adresse aus den versende-
ten Paketen zu erlauschen, schon ist das ganze System wertlos.

3.1.3  Statische IP Adressen anstelle dynamischer 1 ergabe

Ein dhnlicher Ansatz setzt eine Schicht hoher an. Anstatt sich anmel-
denden Klienten automatisch eine IP Adresse zuzuweisen, kann man
bei einigen Geriten eine ,,geheime® Liste statischer IP einstellen. Ein
Klient muss dann auf eine dieser IP eingestellt sein, um Pakete senden
zu dirfen. Andernfalls werden seine Daten ignoriert.

Neben dem geringeren Komfort gegentiber einer Adressvergabe z.B.
mittels DHCP, hat das Verfahren die gleichen Vor- und Nachteile und
Probleme wie die MAC-Adresslisten.
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3.1.4  Keine Sicherbeit bei der Zugangskontrolle

All diesen zum Teil herstellerspezifischen Mallnahmen ist eines gemein:
Sie erschweren den unerlaubten Zugang zum Funknetzwerk, verhindern
ihn aber nicht. Wihrend unbedarfte Normalbenutzer durch diese Mal3-
nahmen durchaus wirksam vom Missbrauch abgehalten werden kon-
nen, bieten die Maflnahmen keine uniiberwindbare Hiirde und kénnen
von motivierten und versierten Angreifern mit Leichtigkeit genommen
werden. Von einer sicheren Zugangskontrolle bei einem durch diese
Maf3nahmen geschiitzten Netz zu sprechen, wire also fahrléssig.

3.2 WEP

Um den Benutzern von Funknetzen dennoch eine mit kabelgebunde-
nen Netzen vergleichbare Privatsphire zu bieten, beinhaltet der IEEE
802.11 Standard ein optionales Sicherheitsprotokoll auf Ebene des Link
Layers: Die Wired Equivalent Privacy, kurz WEP.

WEP soll durch Verschlisselung die Geheimhaltung tibertragener Da-
ten gewahrleisten. Neben diesem Primarziel ist aber auch die Zugangs-
kontrolle, bzw. die Authentifizierung der Klienten genau wie die Daten-
integritit ein Ziel.

3.2.1  Datenintegritiit und Datensicherheit

Das WEP Protokoll verwendet einen ,,Stream cipher zur Verschliisse-
lung der zu ibertragenden Daten. Ein Stream cipher ist ein Algorith-
mus, der aus einem endlichen Schlissel (engl: key) einen unendlichen
Strom von Pseudozufallszahlen erzeugt. Der gleiche Schliissel erzeugt
dabei bei jedem Durchlauf exakt den gleichen ,,Schlisselstrom® KS
(engl: key stream). Die zu sendenden Daten werden dann mit dem
Schlisselstrom bitweise per XOR verkniipft. Bei einem idealen Schlus-
selstrom sind die so verschlusselten Daten nicht mehr von Zufallsrau-
schen zu unterscheiden. Das WEP Protokoll verwendet den RC4 Algo-
rithmus zur Erzeugung der KS.
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IV Secure Shared Daten CRC32

RC |« Daten

A\ 4

»{ IV | verschliisselte Daten / ICV

Abbildung 4: Verschlisselungen von Daten im WEP Protokoll. Die mit
einer CRC32 Checksumme versehenen Daten werden mit einem vom
RC4 Algorithmus erzeugten Strom von Pseudozufallszahlen logisch
XOR verkntpft. Der RC4 Algorithmus wird dabei mit einem Initialisie-
rungsvektor IV und einem geheimen Schliissel k gestartet. (Abbildung
von Ba Kien Tran 2003)

Das WEP Protokoll sieht in der Originalfassung einen geheimen
Schlissel k von 40 Bit Linge vor, der beiden Kommunikationspartnern
bekannt sein muss. Zusitzlich enthilt jedes gesendete Paket im Klartext
einen beliebigen Initialisierungsvektor IV (engl.: initialization vector)
von 24 Bit. Die Auswahl des Initialisierungsvektors ist nicht niher spe-
zifiziert und kann von jedem Endgerit nach einer beliebigen Strategie
vorgenommen werden (auch die Verwendung des immer gleichen IV ist
damit erlaubt).

Auf Seiten des Empfingers wird an die eigentliche Nachricht M nun
zuerst eine Checksumme, die helfen soll, Ubertragungsfehler festzustel-
len, angehingt. Hierzu wird das weithin bekannte CRC32 Verfahren
verwendet. Der zu Ubertragende Klartext P setzt sich also aus der
Nachricht M und deren CRC32 Checksumme c¢(M) zusammen:

P=(M,c(M))
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Dieser Klartext wird dann, wie in Abbildung 4 dargestellt, mit dem vom
Streamcipher erzeugten KS XOR verknupft. Der RC4 Algorithmus
wird dabei mit dem IV und dem geheimen Schliissel k initialisiert. Prak-
tisch wird der IV einfach vor den Schliissel k gehingt, so dass der RC4
Algorithmus mit einer 64 Bit langen Sequenz initialisiert wird.

C=P®RCA(IV,k))

Der so erhaltene Ciphertext wird nun zusammen mit dem unverschlis-
selten IV am Paketanfang Gbertragen. Der Empfinger kann nun mit
dem tbertragenen IV und dem ihm ebenfalls bekannten k das Paket
entschlisseln, indem er es mit dem vom RC4 Algorithmus erzeugten
KS wieder bitweise mittels XOR verkniipft. Die XOR Operation hat ja
die Figenschaft, dass

X=X®YDY
gilt.

Dem Initialisierungsvektor kommt bei diesem Verfahren eine besonde-
re Bedeutung zu. Eine einzelne Nachricht, die mit einem Streamcipher
verschliisselt wurde sollte nicht zu entschliisseln sein. Kommt jemand
aber in den Besitz mehrerer, mit dem gleichen KS verschlisselter Nach-
richten, so ergeben sich mehrere Probleme. Gelingt es diesem Empfin-
ger eine einzige Nachricht zu entschlisseln oder zu erraten, erhilt er
wegen der Eigenschaften von XOR den verwendeten KS. Damit kénn-
te er natirlich alle anderen Nachtichten entschlisseln, die mit diesem
KS verschlusselt wurden, ohne den geheimen Schlissel k kennen zu
miissen. Aulerdem bieten sich statistische Angriffsmoglichkeiten. Sind
mehrere mit dem gleichen KS verschlisselte Ciphertexte bekannt, kann
man Uber statistische Buchstaben- oder Worthaufigkeiten Riickschlisse
auf Teile des KS ziehen (vgl. Borisov, Goldberg und Wagner 2001). Je
mehr solcher Ciphertexte abgehort werden, desto wahrscheinlicher wird
der Erfolg einer solchen Attacke.
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Aus diesem Grund soll mittels des wechselnden IV verhindert werden,
dass Pakete mit dem gleichen KS verschlisselt werden.

Da generell Schliisseln von 40 Bit Linge als nicht sicher gegentiber Bru-
te-Force Angriffen gelten, hat sich inzwischen anstelle des 64 Bit
Schliissels (24 Bit IV + 40 Bit k = 64 Bit) ein 128 Bit Schlissel durchge-
setzt. Die Urspriingliche 64 Bit Definition war in den Ausfuhrbestim-
mungen der USA beziiglich kryptographischer Produkte begriindet.

Durch die Berechnung, Verschlisselung und Sendung der CRC32
Checksumme des Paketes soll zudem die Integritit der Ubertragenen
Daten sichergestellt werden. Sollte ein Bit gedndert worden sein, so
wiirde die Checksumme bei der Kontrolle auf Empfingerseite nicht
mehr stimmen und das Paket wirde verworfen werden.

3.2.2  Zugangskontrolle mittels WEP

Wiahrend das WEP Protokoll hauptsichlich zum Schutz der tbertrage-
nen Informationen geschaffen wurde, sieht der Standard auch ein opti-
onales, auf dem geheimen, geteilten Schlissel k basierendes Verfahren
voft.

Einem Klienten wird dabei eine unverschliisselte Nachricht M (die so
genannte ,,Challenge™) zugesendet, die der Klient zum Beweis seiner
Zugriffsberechtigung zu verschlisseln und zuriickzusenden hat. Der AP
entschlisselt die Antwort des Klienten dann und kontrolliert, ob die
erhaltene Nachricht mit der Challenge tbereinstimmt. Ist dies der Fall,
ist sichergestellt, dass der Klient Kenntnis vom geheimen Schlissel k
hat und sich damit am AP anmelden darf.

3.3 Angriffe auf WEP

Leider hat sich das WEP Protokoll als vollig unsicher erwiesen. Es ist
gleich von mehreren Seiten aus angreifbar. Tatsichlich ist fast jeder
Punkt der Definition des Protokolls fehlerhaft, bzw. greift zu kurz. Die
Entwicklung dieses Protokolls bei der IEEE wird daher von der kryp-
tographischen Gemeinde — teilweise mit himischem Spott — als Nega-
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tivbeispiel gegen das ,,Design by Comittee zu Felde gefithrt und kann
wohl zu Recht als Fiasko bezeichnet werden. Die Kritik richtet sich
gegen den Ausschluss von Kryptographieexperten beim Protokollde-
sign (dort waren hauptsichlich Vertreter der diversen Hersteller betei-
ligt) und die Verwendung von schlecht untersuchten Verfahren anstelle
von erwiesenermallen sicheren und verbreiteten Standardverfahren.
Das WEP Protokoll wird gerne als typisches Ergebnis, das heraus-
kommt, wenn Laien sich mit Kryptographie beschiftigen, bezeichnet.

Generell konnen die bisher bekannten Angriffe auf das WEP Protokoll
in zwei Klassen eingeordnet werden. Die eine Klasse von Angriffen
versucht den geheimen Schliissel selber anzugreifen bzw. aufzudecken,
wihrend die andere Klasse von Angriffen den vom Streamcipher et-
zeugten Keystream angreift und ohne Riickschlisse auf den geheimen
Schltssel auskommit.

3.3.1 , Direkte* Angriffe anf den Streamcipher

Der RC4 Algorithmus wurde 1987 von Ron Rivest entwickelt aber
nicht veroffentlicht und patentrechtlich geschuitzt. 1994 wurde er aller-
dings decompiliert und auf einer Mailingliste veroffentlicht. Wegen der
anfinglichen Geheimhaltung und seiner eher untergeordneten Rolle war
er bis zu seinem Einsatz im WEP Protokoll eher schlecht auf seine
kryptographischen Eigenschaften untersucht.

Es ist daher nicht verwunderlich, dass seine Schwachstellen erst im Jah-
re 2001 von Fluhrer, Mantin und Shamir (2001) entdeckt und ver6ffent-
licht wurden. Die entdeckten Schwachstellen im RC4 Algorithmus er-
moglichen eine Aufdeckung des geheimen Schlissels. Fluhrer, Mantin
und Shamir beschrieben aulerdem einen mdglichen Angriff auf WEP
verschlisselte Daten, der von Stubblefield, Ioannideis und Rubin (2001)
noch im selben Jahr in der Praxis vorgefiihrt wurde.

Ohne an dieser Stelle auf die Details einzugehen, griindet sich die Atta-

cke auf die Existenz von einigen ,,schwachen Schlisseln®. So gibt es
eine relativ gro3e Klasse von Schliissel, bei denen eine hohe Anzahl von
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Bits im Anfang des Keystreams von nur wenigen Bits des geheimen
Schlissels abhingen. Diese schwachen Schliissel werden durch die sich
indernden IV irgendwann verwendet. Sind erstmal einige Bits dieser
schwachen Schliissel anhand der Keystreamanfinge erschlossen, wer-
den auch Rickschliisse auf die restlichen Bits des geheimen Teils des
verwendeten Schlissels leichter. So ldsst sich in relativ kutzer Zeit auch
der geheime Teil des Schliissels aufdecken.

Der von Stubblefield, Ioannidis und Rubin durchgefihrte und zum
Beispiel im Tool aeroSnort implementierte Angriff benétigt dazu unge-
fahr 5-10 Millionen abgehorte Pakete und berechnet anschlieBend quasi
per Knopfdruck in weniger als einer Sekunde den geheimen Schlussel.

Inzwischen ist dieser Angriff die Attacke ,,der Wahl®, da sie mit relativ
wenigen Paketen auskommt und vollig passiv ist. Der Fehler, einen
schlecht untersuchten Algorithmus verwendet zu haben, ist aber in
Hinblick auf die anderen Angriffe ein noch vergleichsweise kleiner Feh-
ler, den sich das Designkomitee vorwerfen lassen muss.

3.3.2 Indirekte” Angriffe auf den Keystream

Abgesehen von der grundsitzlichen Schwiche des RC4 Algorithmus,
fir den die IEEE keine Verantwortung trigt, wurden einige tragische
Designfehler gemacht, wegen denen das WEP Protokoll selbst unter
Verwendung eines sicheren Ciphers angreitbar wire. Borisov, Goldberg
und Wagner (2001) haben diese Schwichen fast zur gleichen Zeit, zu
der Fluhrer, Mantin und Shamir die Unsicherheit von RC4 belegt ha-
ben, bekannt gemacht.

3.3.2.1  Bildung eines Worterbuches

Das Hauptproblem des WEP Protokolls ist, dass es keinerlei Regeln fuir
die Wiederverwendung von IV gibt und diese generell zu kurz sind. Bei
nur 24 Bits Linge gibt es nur 2* verschiedene IV. Das sind ca. 16 Milli-
onen. Im ersten Moment hort sich das nach viel an. Ein AP, der mit
einer durchschnittlichen Datendurchsatzrate von 5Mbps und einer Pa-
ketlinge von 1500 Bytes (bei vielen Netzen die Standardeinstellung)

19



sendet, sind in weniger als 12 Stunden alle IV verbraucht und werden
sich spitestens dann zwangslaufig wiederholen.

Da keinerlei verbindliche Regeln fiir das ,,Scheduling® der Schlissel
existieren, werden sie sich in der Praxis schon sehr viel friher wiederho-
len. Die meisten Gerite verwenden die IV nimlich inkrementell und
fangen nach einem Neustart hiufig bei Null an. Wurden also zwei Gera-
te zu einem dhnlichen Zeitpunkt neu gestartet1 oder kann der Angreifer
sogar einen Neustart herbeifithren, verringert sich die nétige Wartezeit
betriachtlich. Aber selbst ohne diese Moglichkeit ist ein passiver Angriff
durchaus praktikabel.

Mit Hilfe der Kollisionen kann der Keystream aus den Ciphertexten
entfernt werden:

(P@ RCA(IV, k))& (P'® RCA(1V ,K))
= P® P ®RCAIV,k)® RCA(IV k)
=POP

Der String P @ P' ist nun nur noch von den urspriinglichen Nachrich-
ten abhingig und kann mit statistischen Verfahren untersucht werden.
Diese Untersuchung wird einfacher, je mehr Ciphertexte mit kollidier-
ten IV zur Verfiigung stehen.

Mit der Entschlisselung eines Klartextes gelangt man natirlich auch in
den Besitz des Keystreams, mit dem er verschlisselt wurde. So ldsst sich
mit der Zeit ein Worterbuch bilden, in dem zu jedem IV der zugehérige
KS abgespeichert wird. Ein vollstindiges Worterbuch fiir alle 16 Millio-
nen IV benotigt bei einer Paketlainge von 1500 Bytes nur ca. 24 GB. Die
Zahl tatsichlich benétigter entschliisselter Keystreams kann sich durch

! Das passiert in der Praxis relativ hdufig. So machen in einem Funknetz oft gerade Laptops
einen GroBteil der Klienten aus. Diese wechseln aus Energiespargriinden aber oftmals schon
nach kurzer Zeit in den Standbymodus, nach dessen Beedigung die PCMCIA Karten neu ge-
startet werden.
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die oben beschriebene Licke in den Vorschriften zur Wiederverwen-
dung der IV in der Praxis noch reduzieren.

3.3.2.2  Pakete modifizieren

Ein Sekundirziel ist die Kontrolle der Datenintegritit. Mittels der
Checksumme sollen Verinderungen an den Daten festgestellt werden.
Da aber der CRC32 Algorithmus und der RC4 Algorithmus beide linear
sind, sind bitweise Anderungen in den Paketen und korrekte Anpassung
der Checksumme auch ,,blind“, d.h. ohne Kenntnis der verwendeten
Schlissel oder des Keystreams, moglich.

So gilt fiir den CRC32 wegen der Linearitit folgendes:
c(M)®c(A)=c(M @A)

Méchte man also an einer bestehenden Nachricht M eine Anderung A
vornehmen, so lisst sich die Checksumme der geinderten Nachricht

auch aus den fir M und A getrennt berechneten Checksummen errech-
nen. Damit kann man nun blind beliebige Bits in dem Ciphertext um-
drehen, die Checksumme nur fiir diese Anderungen berechnen, und
diese an der richtigen Stelle (Paketende) mit dem Ciphertext verkniip-
fen. Die resultierende Nachricht ist danach wieder giiltig:

C'= RCA(v,k)®(M",c(M"))
= RCA(, k) ®(M',c(M ® A))
= RCA(, k) ® (M ® A,c(M)® c(A))
= RCA(v, k)@( ,c(M) ) (A,c(A))
=C®(A,c(A))

Diese Attacke hat durchaus praktische Relevanz! Zum Beispiel kann sie

bei der Bildung eines Worterbuches helfen. Kennt man z.B. die Zielad-
ressen einiger Pakete, kann man sie auf Adressen eigener Server verin-
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dern. Freundlicherweise tibernimmt der AP die Dekodierung der mittels
WEP verschliisselten Pakete und leitet sie im Klartext an den eigenen
Rechner weiter. Mit dem Klartext erhilt man auch Kenntnis vom ver-
wendeten KS.

3.3.2.3  Keystream Reuse bei Authentifizierung mittels WEP

So gut gemeint das Authentifizierungsverfahren mittels WEP auch ge-
meint ist, so unniitz ist es leider auch. Da der AP die Challenge im Klar-
text an den Clienten sendet, den dieser verschlusselt zurtickzusenden
hat, ist jemand, der einen solchen, erfolgreichen Vorgang belauscht,
anschlieBend im Besitz eines Klartextes samt zugehorigen Ciphertextes.
Per logischem XOR erhilt er einen giltigen Keystream zu dem ,,gese-
henen® IV. Da der Client bei der Auswahl des IV zur Verschlusselung
der Challenge freie Hand hat, kann der Lauscher sich bei dem AP nun
unter Verwendung des gleichen IV und zugehoérigen Keystream erfolg-
reich authentifizieren. Leider ist dadurch nicht nur der Authentifizie-
rungsmechanismus selber unwirksam. Da der Lauscher im Besitz eines
Keystreams ist, den er beliebig oft verwenden darf, kann er in der Folge
ungehindert gliltige Pakete in das Netz einspeisen. Dass er die Antwor-
ten des AP nicht entschlusseln kann, ist da nur ein kleiner Trost.

Die meisten Anbieter raten daher ihren Kunden konsequent die Au-
thentifizierung abzustellen, da das Netz ohne diese Sicherheitsmal3nah-
me paradoxerweise sicherer ist.

3.3.24  Aktive Mafsnabmen ur Beschleunigung der Worterbuch Bildung

In Kombination dieser Schwichen lasst sich eine Reihe von aktiven
Angriffen finden, die die Bildung eines Worterbuches erheblich be-
schleunigen und so schnell den gesamten Verkehr offen legen kénnen.
Eine Moglichkeit wurde bereits in Abschnitt 3.3.2.2 erlautert.

Sind die am AP angemeldeten Endgerite zum Beispiel direkt an das
Internet angebunden und kennt oder errit man einige Netzwerkadres-
sen, kann man diesen Computern direkt eigene Pakete mit bekanntem
Klartext und bekannter Grée zusenden, um den zugehorigen Cipher-
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text zu belauschen. Kennt man die Netzwerkadresse nicht, helfen even-
tuell Emails weiter. Oder man verfiigt iiber die Kontrolle einer Internet-
seite, die von den Klienten haufig besucht werden...

3.4 Lehren aus dem WEP Fiasko

Obwohl die RC4 Attacke die effektivere (weil vollig passiv, weniger
Pakete bendtigt) ist, konnen aus den indirekten Angriffen ebenfalls
nutzliche Lehren gezogen werden. So scheint einiger kryptographischer
Sachverstand noétig zu sein, um ein tatsichlich abhérsicheres Protokoll
zu definieren.

Der Standard wurde daher noch einmal Uberarbeitet. Noch in diesem
Jahr sollen die ersten Gerite mit dem (hoffentlich) sicheren WPA
Verfahren auf den Markt kommen. Bis sich dieses Protokoll
durchgesetzt hat, muss man fiir einen sicheren Datenverkehr auf
tbliche Verschlisselungsmethoden auf héheren Schichten des OSI-
Referenzmodells zuriickgreifen.

4  Zusammenfassung

Es wurde gezeigt, dass schon allein wegen der recht gut organisierten
Suche nach offenen Netzen und deren Zweckentfremdung berechtigter
Bedarf an Schutzmalnahmen besteht. WEP suggeriert diesen Schutz
zwar mit seinem Namen, schligt aber gleich aus mehreren Grinden
vollig fehl, die gesteckten Ziele wirksam zu erreichen. Einen Ausweg
soll das kurz vor der Markteinfihrung stehende WPA Verfahren brin-
gen.

23



LITERATURVERZEICHNIS

Borisov, N., Goldberg, 1., Wagner, D. 2001.
Intercepting Mobile Communications: The
insecurity of 802.11. MOBICOM 2001, Italy

Borisov, N., Goldberg, 1., Wagner, D. 2001b.
Security of the WEP Algorithm. http:/ /www.
isaac.-cs.berkeley.edu/isaac/wep-faq.html
Letzter Besuch: 27.7.2003

FAB Corp 2003. http://www.fab-corp.com
USA. Letzter Besuch: 27.7.2003

Flickenger, R. 2001. Awntenna on the Cheap (er,
Chip). http:/ /www.oreillynet.com/cs/weblog/
view/wlg/448/ Letzter Besuch: 27.7.2003

Fluhrer, Mantin, Shamir 2001. Weaknesses in
the Key Scheduling Algorithm of RC4. Eigth
Annnal Workshop on Selected Areas in Cryjpthogra-
phy, Canada

Highspeed-Hotspots.de 2003. WI.AN-Hotspots
in Deutschland. http:/ /www.highspeed-hotspots
.de/ Letzter Besuch: 27.7.2003

NodeDB 2003. The Wireless Node Database Pro-
Ject. http://www.nodedb.com Letzter Besuch:
27.7.2003

Mobileaccess.de 2003. Wireless AN HotSpots.
http://mobileaccess.de/wlan/ Letzter Besuch:
27.7.2003

Personal Telco Project 2003. http://www.
personaltelco.net/static/  Letzter — Besuch:

27.7.2003

Stubblefield, A., Ioannidis, J., Rubin, A. D.
2001. Using the Fluhrer, Mantin and Shamir
Attack to Break WEP. ATT Labs Technical Re-
port, TD4ZCPZZ, Revision 2.

Tran, B. K. 2003. Wireless LAN. Mobile Compu-
ting  Seminar SS  2003.  http://www-
lehre.inf.uos.de/mc/ (Vorabexemplar)

Warchalking.Org 2002. The original (v.0.9)
symbols. http://www.warchalking.org/story/
2002/8/20/17730/3808.  Letzter  Besuch:
27.7.2003

Wolfer, T. 2002. Einbruch in WiFi Netze ver-
hindern. PC Magazin Sonderbeft ,,PC-Netze "
Deutschland






